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Sztuczna inteligencja wkracza do przemystowych
systeméw bezpieczenstwa

Polski start-up ICsec przygotowat pierwszy w Europie system do wczesnego
wykrywania zagrozen w sieciach przemystowych, wykorzystujac technologie z
zakresu uczenia maszynowego.

Technologie z zakresu uczenia maszynowego znajdujg zastosowanie w
systemach bezpieczenstwa projektowanych z myslg o wykorzystaniu w
obiektach infrastruktury krytycznej. Sztuczna inteligencja utatwia
monitorowanie w czasie rzeczywistym duzych zasobow danych oraz
btyskawiczne wykrywanie anomalii w ruchu sieciowym.

— Scadvance stuzy do wykrywania i ostrzegania uzytkownika o niepozgdanych
zjawiskach oraz sytuacjach sieciowych, ktore wystepujg w danym przedsiebiorstwie.
To rozwigzanie hardware’owe i software’owe wykorzystuje polskg mys$!
technologiczng, produkowane jest w Polsce, wykorzystuje metody machine
learningu, jak i sztucznej inteligencji. Scadvance to pierwszy w Europie system, ktory
wykrywa zagrozenia w Sieciach przemystowych i konkuruje z amerykanskimi i
izraelskimi rozwigzaniami — przekonuje w rozmowie z agencjg informacyjng Newseria
Innowacje Robert Juszczyk, prezes ICsec. Wiele sposrod wspodtczesnie
funkcjonujgcych systeméw infrastruktury krytycznej powstato w czasach
przedinternetowych i dopiero po latach zostato podpietych do globalnej sieci. W
zwigzku z tym czesc firm z sektora przemystowego jest szczegdlnie narazona na
atak ze strony cyberprzestepcow, ktérzy potrafig wykorzystaé luki w przestarzatym
oprogramowaniu. W odpowiedzi na zagrozenie ze strony cyberprzestepcéw
wyspecjalizowanych w atakach na infrastrukture krytyczng powstaty systemy
wykrywania i zapobiegania wtamaniom pokroju Scadvance. Rozwigzania tego typu
sg w stanie wykry¢ anomalie sieciowe, ktére mogag by¢ pierwszymi oznakami ataku
wymierzonego w sektor przemystowy, a co za tym idzie, stanowig system wczesnego
ostrzegania przez zagrozeniem. — Scadvance od strony technicznej to sonda
podpinana do sieci przemysiowej, ktéra pasywnie, nie ingerujgc w dang siec,
podsfuchuje ruch w jej obrebie. Poprzez mechanizmy sztucznej inteligencji



analizuje dane i stwierdza, czy sie¢ pracuje w sposob standardowy, czy
nastapily jakiekolwiek anomalie — ttumaczy ekspert. Tym, co odroznia
rozwigzanie ICsec od klasycznych systemow bezpieczenstwa, jest sposob
analizowania danych. Polski system monitoruje ruch wewnagtrz sieci przemystowej, a
nie na jej brzegu, co umozliwia kontrolowanie informacji wymienianych miedzy
wszystkimi komputerami oraz urzgdzeniami wchodzgcymi w sktad automatyki
przemystowej. Dzieki wsparciu ze strony algorytméw sztucznej inteligenc;ji
Scadvance jest w stanie wychwyci¢ podejrzane dziatania wewnatrz sieci, ktére mogg
Swiadczy¢ o tym, ze doszto do jakiegos niepozgdanego incydentu. W rozwoju
zaawansowanych systemow bezpieczenstwa pomoc moze rowniez Komisja
Europejska, ktéra nawotuje do wypracowania unijnej strategii rozwoju sektora
sztucznej inteligencji. W ramach programu Horyzont 2020 przeznaczyta na
finansowanie badan nad wykorzystaniem sztucznej inteligencji w przemysle 1,5 mid
dol. i zapowiedziata dalsze wspieranie tego sektora gospodarki za posrednictwem
programéw Horyzont Europa oraz Cyfrowa Europa. — Scadvance mozna wykorzystac
w sieciach przemysfowych, energetycznych, elektrowniach, elektrocieptowniach czy
zakfadach wodociggowych. Ma kluczowe znaczenie w kontekScie infrastruktury
krytycznej, poniewaz pomaga monitorowac incydenty i podejmowac na ich podstawie
decyzje osobom zwigzanym z zarzgdzaniem ryzykiem danego przedsiebiorstwa.
Rozwigzanie jest wdrozone w czterech miejscach, czekamy na kolejnych klientow,
mamy podpisane kolejne dwie umowy na wdrozenia — wskazuje Robert Juszczyk.
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