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Cyberbezpieczenstwo
w przemysle. Skuteczny
monitoring sieci OT

SCADVANCE XP podnosi poziom bezpieczenstwa sieci przemystowych. Pozwala
wykry¢ anomalie oraz cyberzagrozenia w sieciach automatyki przemystowej

w czasie rzeczywistym. Informuje o niepozadanym zdarzeniu, wskazujgc miejsce
wystgpienia zagrozenia, cel ataku i jego prawdopodobng przyczyne.

Systemy OT/SCADA zostaty zaprojektowane na
dtugo przed rozwojem bezprzewodowego inter-
netu czy zdalnego dostepu do systemow i sieci.
Projektowane byty do dtugotrwatego dziatania, nie
uwzgledniano w tych rozwigzaniach aspektow bez-
pieczenstwa. Podstawowym zadaniem urzadzen
automatyki przemystowej byta ich wieloletnia uzy-
tecznosc. Dynamiczny rozwoj technologii sitg rzeczy
nie objat sfery bezpieczenstwa sieci OT.

Aktualizacja urzadzen w systemach OT jest duzo
trudniejsza niz w systemach IT. W zaktadach prze-
mystowych wymagana jest bowiem wysoka do-
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Pasywna sonda X1 oraz kompletne
rozwigzanie do monitoringu sieci OT

stepnos¢ ustug i narzedzi. Czesto zdarza sie tez,
ze aktualizacje sterownikow i systeméw SCADA
powodujg zatrzymanie programow systemow au-
tomatyki i tym samym btedne dziatania. Sterowniki
i urzadzenia komunikujg sie za posrednictwem sta-
rych i niebezpiecznych protokotéw. Mozna je pod-
stuchiwac lub hakowac. Z drugiej strony, systemy
OT/SCADA, przez wzglad na oczekiwania bizneso-
we, sg wigczane do infrastruktury przedsiebiorstw
w celu optymalizacji obstugiwanych przez nie pro-
cesow. Tym samym nie da sie w petni odizolowac
sieci, w ktorej pracuja, od srodowisk publicznych.

Gtowne wyzwania, przed jakimi stojg dzisiaj zaktady
przemystowe, to:

m Podatnos¢ na cyberzagrozenia, ktéra jest spo-
wodowana:
brakiem znajomosci aktualnej mapy sieci;
komunikacjg w sieci za pomoca przestarzatych
protokotdw;
brakiem catkowitego oddzielenia sieci OT od IT;
nieprawidtowg aktualizacja sterownikow.

m Koniecznos¢ wypetnienia obowigzkdw wyni-
kajacych z:
ustawy o krajowym systemie
cyberbezpieczenstwa;
ustawy o zarzadzaniu kryzysowym.

SCADvasce



Polskie stowo ,,bezpieczernstwo” ma w jezyku angielskim co najmniej
dwa odpowiedniki: ,,safety” i ,security”. Pierwsze z nich oznacza ogra-
niczanie mozliwosci negatywnego wptywu systemu na jego otoczenie.
Drugie natomiast okresla ograniczenia zwiqzane z negatywnym wpty-
wem otoczenia na system. Roznice mozna zobrazowac na przyktadzie
budynku wyposazonego w wyjscie awaryjne. Z punktu widzenia ,safe-
ty” chcielibysmy, aby wszystkie drzwi byty otwarte, a dostepu do nich
nic nie ograniczato. Bezpieczenstwo w rozumieniu ,,security” oznacza
zamkniecie, a najlepiej zamurowanie niektorych przejsc.
Rozne priorytety uwidaczniajq sie, kiedy mowimy o bezpieczenstwie sieci przemy-
stowych. Sieci te sq projektowane ze szczegdlnym uwzglednieniem ochrony Zycia,
zdrowia i Srodowiska naturalnego. Przez dziesiqtki lat byty odizolowane,
a ,security” oznaczato stosowanie fizycznych srodkow zabezpieczeri przed niepo-
wotanym dostepem. Nowe technologie i uwarunkowania biznesowe tqgczq za-
mkniete srodowiska z sieciami IT oraz internetem. Dlatego bezpieczernstwo na-
biera nowego wymiaru, a ,security” moze miec wptyw na ,safety”. Nadszedt czas,
abysmy do stownika bezpieczernstwa sieci przemystowych dodali definicje stowa

~Cyberbezpieczenstwo’..

Michat Horubata

Senior Security Consultant

W JAKI SPOSOB SCADVANCE XP
WSPIERA BEZPIECZENSTWO
INFRASTRUKTURY KRYTYCZNEJ?

Monitoring sieci

SCADVANCE XP monitoruje sieci przemy-
stowe nie na ich brzegach (jak robia to stan-
dardowe systemy informatyczne), lecz zbiera
informacje bezposrednio z ich srodka, ana-
lizujgc caty ruch przesytanych pakietéw. Za-
stosowane interfejsy sprzetowe pozwalajg
na podtaczenie i monitorowanie wszystkich
popularnych sieci automatyki przemystowej.
Dzieki temu osoby odpowiedzialne za bezpie-
czenstwo w przedsiebiorstwie majg w czasie
rzeczywistym dostep do wizualizacji informa-
cji na temat wszystkich istniejacych potaczen
oraz urzadzen. Tym samym widzg od razu
niepozadang komunikacje w sieci OT. System
umozliwia wizualizacje statystyk ruchu w chro-
nionej sieci OT/IT za pomocag wbudowanego
oraz konfigurowalnego dashboardu.

Zarzadzanie aktywami

SCADVANCE XP wykrywa urzadzenia podta-
czone do chronionegj sieci na podstawie ob-
serwowanego ruchu. W ten sposéb powstaje
mapa chronionej sieci w postaci grafu pota-
czen pomiedzy urzadzeniami na poziomie
urzadzen logicznych.

Wykrywanie anomalii i cyberatakéw

Dzieki analizie pakietdw, wykorzystaniu cha-
rakterystyk NetFlow i zastosowaniu korelacji
system pozwala na wykrycie anomalii (czyli
niepozadanej pracy systemdw sterowania
i niepozadanych potaczen), w tym najbardziej

niebezpiecznych cyberatakdw (np. zero day,
man in the middle, blackhole attack). Rozwia-
zanie posiada mechanizmy pozwalajgce na
zbudowanie modeli predykcyjnych przezna-
czonych dla monitorowanej sieci (nie korzy-
sta z gotowych modeli dostarczanych przez
producentéw), co pozwala na wyeliminowa-
nie bteddéw false-positive. System oparty jest
o moduty analityczne uczenia maszynowego
(ML) oraz sztucznej inteligencji (Al) odpowie-
dzialne za wykrywanie sytuacji odbiegajgcych
od normy.

Monitoring proceséw

SCADVANCE XP posiada modut pozwalajacy
na przechwycenie wartosci zmiennych fizycz-
nych wystepujacych w procesach rzeczywi-
stych. Pozwala takze na sledzenie ich zmian
niezaleznie od systemu SCADA.
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ICsec SA jest producentem rozwigzan z obszaru cyberbezpie-
czenstwa dla przemystu, w szczegoélnosci dla przedsiebiorstw
z infrastrukturg krytyczna. Zaprojektowat i zbudowat polski
system SCADVANCE XP. Jest to system klasy IDS (Intrusion
Detection System), przeznaczony do monitoringu sieci OT.
Rozwigzanie odpowiada na potrzeby zwigzane z monitorin-
giem sieci automatyki przemystowej. W czasie rzeczywistym
umozliwia wykrywanie potencjalnych zagrozen i anomalii
w ruchu miedzy podtaczonymi do sieci urzadzeniami.

www.icsec.pl
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