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Cyberbezpieczenstwo przestaje by¢ wyzwaniem jedynie dla
dziatéw IT - staje sie kluczowym elementem planowania pro-
cesOw biznesowych w coraz wiekszej ilosci branz. Polskie
przedsiebiorstwa zaczynajg dotkliwie zdawaé sobie sprawe
z zagrozen jakie niesie nieodpowiednie przechowywanie
danych, implementowanie procesdw czy projektowanie infra-
struktury. Tworzy to rynek na produkty oraz ustugi, ktére sg
w stanie wesprze¢ bezpieczng transformacje cyfrowa firm.

Globalna roczna wartosc rynku cyberbezpieczenstwa szaco-
wana byta w roku 2019 na ponad 110 miliardow dolaréw?.
Co wazne, niezaleznie od przyjetej metodologii, zaréwno
bazujac na danych z lat 2010-2020, jak i w ramach predyk-
cji do roku 2027, skumulowany roczny wskaznik wzrostu
(ang. Compound Annual Growth Rate, CAGR) utrzymuje sie na
poziomie powyzej 10%, siegajac w niektérych opracowaniach
nawet 14,5%2. Wedtug badan, za tak dynamiczny wzrost
odpowiadac¢ beda w najwiekszej mierze dwa nowe segmenty

1 W zaleznosci od przyjetej metodologii wartosc ta siegata odpo-
wiednio: 112 miliardéw w wypadku Fortune Business Insights, Cyber
Security Market Size, Share & Industry Analysis (...) 2020-2027, 2019,
https:/www.fortunebusinessinsights.com/industry-reports/cyber-se-
curity-market-101165; 132 miliardy w wypadku Research and Market,
Global Cybersecurity Market - Forecasts from 2019 to 2024, 2019, https:/
www.businesswire.com/news/home/20191122005417/en/Global-
Cybersecurity-Market-Forecasts-2019-2024---Market; 161 miliardéw
w wypadku Mordor Intelligence, Cybersecurity Market - Growth, Trends,
And Forecast (2020 - 2025), 2019, https:/www.mordorintelligence.com/
industry-reports/cyber-security-market.

2 Mordor Intelligence, Cybersecurity (...), op.cit..

odbiorcéw - firmy przemystowe oraz mate i $rednie przed-
siebiorstwa. W obydwu wypadkach fakt ten stanowi wynik
aktualnych trendéw dotyczacych dynamicznej transformacji
cyfrowej MSP, a takze realizacji idei Przemystu 4.0.
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Wyniosta wartosc¢ globalnego
rynku cyberbezpieczenstwa
w 2019 roku.
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Rozwiagzania i technologie, ktére odpowiedaé¢ bedg za
znaczny wrost rynku w kolejnych latach to przede wszystkim
zabezpieczenia systeméw i sieci rozproszonych. Mowa w tym
wypadku przede wszystkim o Internecie Rzeczy (ang. Internet
of Things, loT) zarébwno przemystowym, jak i tym wykorzy-
stywanym w systemach inteligentnego miasta (ang. Smart
City). Technologie mgty obliczeniowe] (ang. fog computing),
sie¢ mesz (ang. wireless mesh network), czy szeroko rozu-
miany edge computing, we wspétpracy z chmurg obliczeniowa
(ang. cloud computing) juz teraz wymuszajg wypracowywanie
nowej logiki zabezpieczen, w ktérej nie istnieje w praktyce
brzeg, granica sieci firmowej. Podobnie, w wypadku klasycznej
pracy biurowej, segment umozliwiajacy bezpieczne wdrozenie
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rozwigzan typu Przynie$ Swoje Wtasne Urzadzenie (ang. Bring
Your Own Device, BYOD) stanowi jedna z najszybciej rozwijaja-
cych sie kategorii rozwigzan. Wyktadniczo zwieksza sie zatem
nie tylko ilo$¢ ruchu sieciowego, ale takze urzadzen aktywnych
w obszarach, ktére nalezy zabezpieczyé. Odpowiedzig rynku
cyberbezpieczenstwa na wyzwania zwigzane z analityks i pre-
dykcja w tak skomplikowanym srodowisku stanowi coraz szer-
sze wykorzystanie sztucznej inteligencji, szczegdlnie w postaci
uczenia maszynowego i sieci neuronowych.

CYBERBEZPIECZENSTWO PRZEMYStU 4.0
- POLSKA SZANSA

Rynek cyberbezpieczenstwa zwiekszyt sie ponad trzydziesto-
krotnie w przeciagu ostatnich 14 lat, niezmiennie stanowiac
w tym okresie jedna z najszybciej rozwijajacych sie gatezi
branzy IT3. Inwestorzy prywatni, ale tez korporacje i rzady,
ktére postawity na ten wtasnie sektor w ramach swoich stra-
tegii rozwojowych i inwestycyjnych juz teraz notuja znaczne
przewagi konkurencyjne na globalnym rynku - np. lzrael,
Estonia, Wielka Brytania. Kolejny wazny krok dla tego rynku
wciaz przed nami. W kontekscie nadchodzacej fali transfor-
macji cyfrowej, wielu globalnych graczy juz teraz inwestuje
znaczne $rodki, aby trafi¢ w odpowiednim czasie z odpo-
wiednig ofertg na rynek cyberbezpieczenstwa. Przyktadem
moze by¢ tutaj Microsoft, ktéry w czerwcu 2020, za ponad
150 milionéw dolaréw wykupit izraelski startup CyberX ofe-
rujacy rozwiagzania dla bezpieczenstwa loT/OT4.
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Zwiekszyt sie globalny rynek
cyberbezpieczenstwa
w ostatnich 14 latach.
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Z perspektywy kraju takiego jak Polska, kluczowe jest, aby
odpowiednio wykorzysta¢ zasoby kapitatu ludzkiego oraz
funduszy prywatnych i publicznych, aby nie przegapic¢ szans
jakie niesie otwarcie nowych segmentéw rynku cyberbezpie-
czenstwa. Biorac pod uwage rozbudowany system edukacji
inzynierskiej m.in. w ramach sieci politechnik, ale takze $wia-
towej klasy programistéw budujacych od ponad dwéch dekad

3 Prime Index, Cybersecurity Industry Overview, 2019, https:/etfmg.com/

produkty zaréwno dla gigantow IT, software house-6w jak
i polskich start-updw, inwestycje w gataZ rozwigzan z zakresu
bezpieczenstwa przemystu 4.0 powinny stanowi¢ $wiadoma
decyzje decydentéw w Polsce. Praca nie rozpoczyna sie
w tym wypadku od zera, na rodzimym rynku juz teraz poja-
wiaja sie nieliczne, ale globalnie konkurencyjne startupy takie
jak ICsec czy Olympus Sky, ktérych przyktady opisano w dal-
szej czesci opracowania.

INWESTYCJE W BEZPIECZENSTWO
PRZEMYStU 4.0

Specyfika rozwigzan dla przemystu 4.0, zaktadajgca budowe
systemow opartych zaréwno o komponenty sprzetowe (har-
dware), programistyczne (software), jak i szereg dedykowa-
nych protokotéw oraz standardow sprawia, ze projekty te
sg kosztochtonne. Z jednej strony oznacza to duzy margines
na marze oraz optymalizacje produkcji w kontekscie sprze-
dazy dla klientéw koncowych. Z drugiej wymaga znacz-
nych inwestycji na etapie tworzenia oraz rozwoju produktu
(B+R). W tym kontekscie wazni staja sie partnerzy inwesty-
cyjni umozliwiajacy startupom oraz innowacyjnym firmom
z sektora cyberbezpieczenstwa 4.0 rozwdj i skalowanie
dziatalnosci, a w wielu wypadkach takze dostep do unikal-
nego branzowego know-how.

Liderzy przemystowi coraz aktywniej rozwijajg swoje dziata-
nia inwestycyjne m.in. poprzez dedykowane fundusze typu
Corporate Venture Capital (CVC). Globalnymi przyktadami moga
by¢ Shell Venture czy Chevron Technology Ventures. Drugi
z nich ulokowat kapitat m.in. w startupie Mission Secure Inc.,
zabezpieczajacym infrastrukture OT oraz systemy sterowania
przemystowego (ang. Industrial Control Systems, ICS)>. W Polsce
dedykowane platformy inwestycyjne tworzone s3 przy wspot-
pracy najwiekszych spotek przemystowych z jednostkami
publicznymi, w szczegdlnosci Polskim Funduszem Rozwoju
(PFR) oraz Narodowym Centrum Badar i Rozwoju (NCBIR):

Nazwa funduszu | Wartos¢ funduszu Twércy
EEC Magenta 210 min zt Tauron Polska
Energia, PFR,
NCBIR
SpeedUp Energy | 100 min zt Polska Grupa
Innovation Energetyczna -
PGE Ventures,
PFR, NCBIR,
Grupa SpeedUp
PGNIG Ventures | 100 min zt Polskie Gérnictwo
Naftowe
i Gazownictwo

wp-content/uploads/2019/03/26-Prime-Indexes-CyberSecurity-Indus-
try-Review-17102018.pdf

4 TechCrunch, Microsoft confirms acquisition of CyberX to boost se-
curity in its loT business, 2020, https:/techcrunch.com/2020/06/22/
microsoft-confirms-acquisition-of-cyberx-to-boost-securi-
ty-in-its-iot-business/

5 Business Wire, Mission Secure, Inc. Announces
Series A Venture Financing, 2018, https:/www.busi-
nesswire.com/news/home/20181010005693/en/
Mission-Secure-Announces-Series-Venture-Financing
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Ponadto szereg firm przemystowych z rodzimego rynku
zaczyna prowadzi¢ aktywne dziatania na rzecz wspierania
implementacji innowacyjnych rozwigzan w ich ekosystemach,
a takze szerzej w ich branzy. Dobrym przyktadem jest sek-
tor chemiczny, w ktérym to Grupa Ciech uruchomita spotke
Ciech R&D koordynujacg m.in. wspétprace ze startupami,
z kolei Grupa Azoty program akceleracyjny Idea4Azoty.

Podsumowujac, coraz wieksza liczba lideréw przemystowych
zaczyna uswiadamiac sobie, ze w dobie transformacji cyfro-
wej gospodarek ich branze takze czekaja daleko idace zmiany.
Automatyzacja oraz optymalizacja proceséw wytwdrczych
stworzy wiele szans, ale takze szereg wyzwan z zakresu bez-
pieczenstwa sieci przemystowych. Jedng z kluczowych stra-
tegii staje sie w tym kontekscie inwestycja we wspdtprace
z innowacyjnymi spoétkami technologicznymi, wpisujaca sie
nie tylko bezposrednio w cele rynkowe przedsiebiorstwa, ale
takze stanowiaca forme dywersyfikacji portfela spétki.

410 000 000 zt

Planujg tacznie zainwestowac trzy
fundusze CVC stworzone
odpowiednio przez Tauron,
PGE i PGNIG.
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CYBERBEZPIECZENSTWO PRZEMYStU 4.0
MADE IN POLAND

Polski rynek produktéw cyberbezpieczenstwa to wcigz dosé
mtoda branza, szczegdlnie w zestawieniu z wieloletnig obec-
noscig rozbudowanej oferty ustugowej oraz integratorskiej na
lokalnym rynku. Segment rozwigzan dla przemystu 4.0 stanowi
jeszcze wezsze grono, ze wzgledu na duzg bariere wejscia
zaréwno w zakresie doswiadczenia kadry jak i naktadéw finan-
sowych na rzecz odpowiedniego zaplecza B+R. Potwierdza to
przyktad zainicjowanej przez Instytut Kosciuszki grupy robo-
czej #CyberMadeinPoland, ktéra zrzesza ponad 30 firm z pol-
skiej branzy ITSec. Celem grupy jest edukacja rynku w zakresie
wyzwan zwigzanych z bezpieczenstwem cyfrowym, wsparcie
eksportu innowacyjnych polskich technologii na rynek glo-
balny a takze wspotpraca publiczno-prywatna na rzecz zwiek-
szenia inwestycji na rynek cyberbezpieczenstwa. Aby przybli-
zy¢ specyfike rodzimych rozwigzan dla cyberbezpieczenstwa
przemystowego ponizej przedstawiono trzy studia przypadku
innowacyjnych polskich startupéw oraz MSP.

ICsec

ICsec jest polskim producentem rozwigzan z zakresu cyber-
bezpieczenstwa (w tym rozwigzan klasy IDS - ang. intrusion
detection system) do monitoringu sieci OT. Dzieki wieloletnim
badaniom ICsec zaprojektowat i przetestowat innowacyjny
system SCADVANCE XP, ktoéry jest dedykowany nie tylko do
wykrywania anomalii, w tym cyberatakow, ale réwniez wypet-
nia obowiazki wynikajagce ze zmieniajacych sie przepiséw
prawa. Wtasny rozbudowany program B+R, zespét doswiad-
czonych inzynierdw, a takze pozyskanie kilku milionéw ztotych
z funduszy europejskich umozliwito ICsec nawiazanie wspét-
pracy w zakresie inwestycyjnym z EEC Magenta.

ICsec skupia sie na podnoszeniu poziomu cyberbezpieczen-
stwa w sieciach przemystowych oraz srodowiskach systemoéw
SCADA przedsiebiorstw z sektora infrastruktury krytycznej,
ustug kluczowych, a takze pozostatych zaktadéw przemysto-
wych. W tym celu rozwigzanie SCADVANCE XP prowadzi
monitoring sieci automatyki przemystowej (OT) oraz wykrywa
potencjalne zagrozenia i anomalie w ruchu pomiedzy urzadze-
niami tej sieci. System opiera sie na wykrywaniu mato praw-
dopodobnych lub niepozadanych zdarzen, a w wypadku ich
wykrycia informuje o nich uzytkownika, wskazujac miejsce
wystgpienia, cel ataku i prawdopodobng przyczyne. Jest to
mozliwe dzieki wspdtpracy rozwigzania zaréwno z warstwag
hardware, jak i software w sieci uzytkownika, a takze zastoso-
waniu analizy danych typu Big Data oraz algorytmdw uczenia
maszynowego. Przyktadowe wdrozenie tak skonstruowanego
systemu w jednej z elektrocieptowni pozwolito na:

e stworzenie i wygenerowanie mapy catej
monitorowane;j sieci,

e zoptymalizowanie konfiguracji odnalezionych
i zmapowanych urzadzen,

o mozliwo$¢ wczesdniejszego reagowanie na wykryte
anomalie w tym cyberzagrozenia,

e mozliwo$¢ monitorowania zdalnej pracy zewnetrznych
zespotow serwisowych.

(@s=c

Olympus Sky

Wiekszos$¢ rozwigzan zabezpieczajacych komunikacje oraz
przesytanie danych opiera sie obecnie na infrastrukturze
klucza publicznego wykorzystujacej certyfikaty cyfrowe.
Sprawdza sie ona idealnie w kontekscie bankowosci interne-
towej czy wymiany e-maili, jednak okazuje sie niepraktyczna
w wypadku ochrony rozproszonych sieci takich np. loT.
W odpowiedzi na te wyzwania Olympus Sky rozwija autorska
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technologie pozwalajaca na autonomicznie zarzadzanie klu-
czami (ang. Autonomous Key Management, AKM). Opiera sie
ona na zdecentralizowanej sieci, ktéora tworza wszystkie pod-
taczone do niej wezty korncowe, w czasie rzeczywistym komu-
nikujace sie ze soba w celu potwierdzenia swoich po$wiadczen
bezpieczenstwa. Rozwigzanie wykorzystuje podobng logike
jak technologia blockchain, jednak nie jest tak skomplikowane
oraz obcigzajgce dla systemu, przez co moze funkcjonowac
w wiekszych sieciach taczacych mate podmioty.

Technologia AKM znalazta swoje zastosowanie w platformie
Zeus dedykowanej bezpieczenstwu sieci lol. System zarza-
dzania integralnosciag uwierzytelniajgcy zaréwno sprzet, jak
i oprogramowanie w catej sieci, zostat wdrozony m.in. w R3
Communications oraz u innych klientéw na rynkach Europy
Zachodniej. Firma Olympus Sky oprécz siedziby w todzi
posiada tez biuro w San Diego, a dzieki 1,8 miliona dolaréw
inwestycji planuje rozszerzenie dziatalnosci na kolejne sektory.

D

Olympus Sky

STM Solutions

STM Solutions specjalizuje sie w taczeniu dwdch obszaréow
-IT i OT. Ich system ADS (Attack Deception System) pozwala
zbiera¢ i monitorowac informacje ze swiata IT ale takze kore-
lowac te dane z procesami automatyki przemystowej prowa-
dzonej w fabryce.

ADS wykrywa anomalie bezpieczenstwa w monitorowane;j
infrastrukturze dzieki dostepowi w czasie rzeczywistym
do réznych Zrédet danych. Dedykowanym elementem ADS
wspierajagcym ochrone infrastruktury przemystowej jest
SCADA Fault Detection System (SFDS). Umozliwia zbieranie
informacji z systemoéw OT, korelowanie wynikow z danymi IT
oraz ostrzeganie o wszelkich nieprawidtowosciach. Ponadto
ADS pozwala uzytkownikowi wdrozy¢ honeypoty SCADA,
ktére imitujg dziatanie infrastruktury przemystowej. Jednym
z przyktadéw wdrozenia ADS byto wykorzystanie go jako
systemu monitorowania wrazliwych operacji w infrastruk-
turze OT zwiazanej z obstuga substancji ropopochodnych.
Zadaniem produktu byto monitorowanie cystern wjezdzaja-
cych na teren klienta, a takze dalszych dziatan zwigzanych
z poszczegdlnymi pojazdami. Wdrozenie ADS umozliwito
automatyczng korelacjg wykrytych incydentéw z materiatami
z nagran z kamer przemystowych.

STM

PRZEMYStOWE #CyberMadeinPoland

Wybér cyberbezpieczenstwa przemystu 4.0 jako polskiej
niszy rynkowej, a nastepnie rozwéj programéw celowych
wspierajacych zaréwno dostep do wiedzy, funduszy, ale
takze pierwszych wdrozen na krajowym rynku, powinno
stanowi¢ cel polityki rozwojowej na poziomie rzadowym.
Dziatania takie wpisatyby sie w cel wychodzenia polskiej
gospodarki z putapki Sredniego dochodu, a jednoczes$nie
wspierataby cele strategiczne zwigzane z budowga cyber-
bezpieczenstwa infrastruktury krytycznej oraz ustug klu-
czowych w oparciu o krajowe rozwigzania. Tworzenie kra-
jowych standardow cyberbezpieczenstwa w wybranych
segmentach rynku nieregulowanych na poziomie wspdlnoty
europejskiej, takich jak przemyst 4.0, stanowi¢ powinno
jeden z celéow posrednich na tej drodze.
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Instytut Kosciuszki jest niezaleznym, pozarzadowym instytutem naukowo-badawczym (Think Tank) o charakterze
non profit, zatozonym w 2000 r. Misjg Instytutu KoSciuszki jest dziatanie na rzecz spoteczno-gospodarczego rozwoju
i bezpieczenstwa Polski jako aktywnego cztonka Unii Europejskiej oraz partnera sojuszu euroatlantyckiego. Instytut
Kosciuszki pragnie by¢ liderem pozytywnych przemian, tworzy¢ i przekazywaé najlepsze rozwigzania, réwniez na rzecz
sasiadujacych krajow budujacych panstwo prawa, spoteczenstwo obywatelskie i gospodarke wolnorynkowa.

Instytut Kosciuszki jest organizatorem Europejskiego Forum Cyberbezpieczeristwa CYBERSEC oraz Polskiego
Forum Cyberbezpieczenstwa - pierwszych w Polsce oraz jednych z nielicznych w Europie corocznych konferencji
poswieconych strategicznym wyzwaniom ptynacym z cyberprzestrzeni i dotyczacych cyberbezpieczenstwa.
Wiecej: http:/cybersecforum.eu/.

Instytut Kosciuszki jest wydawcy ,European Cybersecurity Journal” (ECJ). ECJ to anglojezyczny kwartalnik ekspercki
poswiecony cyberbezpieczenstwu. Zawiera artykuty wiodacych analitykéw i liderow opinii, ekskluzywne wywiady
z decydentami oraz monitoring regulacji dotyczacych kluczowych aspektéw zwiazanych z cyberprzestrzenia.
Wiecej: http:/cybersecforum.eu/czym-jest-ecj/.

Biuro w Krakowie: ul. Feldmana 4/9, 31-130 Krakow, Polska, tel.: +48 12 632 97 24,

www.ik.org.pl, e-mail: instytut@ik.org.pl

#£CyberMadelnPoland/

Grupa robocza #CyberMadelnPoland zrzesza polski przemyst cyberbezpieczenstwa. Jej celem jest wspieranie rozwoju
sektora, a w jej sktad wchodza zaréwno firmy wytwarzajace produkty i ustugi dla bezpieczenstwa cyfrowego, jak
i organizacje otoczenia biznesu oraz jednostki badawcze zajmujace sie tg tematyka. Grupa powstata z inicjatywy Instytutu
Kosciuszki i wspierana jest przez Zwigzek Cyfrowa Polska.

#CyberMadelnPoland edukuje rynek w zakresie wyzwan zwigzanych z bezpieczng transformacjg cyfrowa. Grupa
pracuje takze nad stworzeniem specjalnego funduszu celowego na ekspansje zagraniczng polskich firm z branzy
cyberbezpieczenstwa oraz nad przebudowa oferty grantéw badawczo-rozwojowych na takie, ktére beda realnie
wspierac rozwoj globalnie konkurencyjnych rozwigzan z zakresu cyberbezpieczenstwa nad Wista. #CyberMadelnPoland
opracowuje i przedstawiane polskiemu rzadowi rekomendacje dotyczace probleméw i wyzwan, z jakimi zmaga sie
branza cyberbezpieczenstwa w Polsce.

cybermadeinpoland.pl
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